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Yasal Mevzuat:

Kamu kurum ve kuruluslari ile kritik altyapi niteliginde hizmet veren igletmelerin bilgi ve iletisim glvenligi
kapsaminda almasi gereken tedbirleri belirlemek i¢in 06.07.2019 tarih ve 30823 sayili Resmi Gazete’de Bilgi
ve lletisim Guivenligi Tedbirleri konulu 2019/12 sayili Cumhurbaskanligi Genelgesi yayimlanmistir.

Amag:
Rehberin temel amaci;

e Bilgi glivenligi risklerinin azaltilmasi, ortadan kaldiriimasi ve 6zellikle gizliligi, biutinligi veya
erisilebilirligi bozuldugunda milli giivenligi tehdit edebilecek veya kamu dlzeninin bozulmasina yol
acabilecek kritik bilgi/verinin glvenliginin saglanmasi igin asgari gtivenlik tedbirlerinin belirlenmesi ve

e Belirlenen tedbirlerin uygulanmasi igin yuritilecek faaliyetlerin tanimlanmasidir.

Hizmetin Kapsami:
- Mevcut durum analizi yapiimasi,
- Sektorel risklerin belirlenmesi
- Varlik gruplarinin belirlenmesi,
- Varlik gruplarinin kritiklik derecesinin belirlenmesi,
- Mevcut durum ve bosluk analizi,
- Rehber uygulama yol haritasinin hazirlanmasi,
- Kurum iginde 1SO27001 Bilgi Glvenligi Yonetim Sistemi ile entegrasyon galismasi ve rehberlik
- Kurum iginde 1SO27701 Kisisel Veri Glvenligi Sistemi ile entegrasyon ¢alismasi ve rehberlik
- Kurum iginde KVKK Kanunu kapsaminda entegrasyon saglanmasi ve rehberlik

- Tum calisanlara “Farkindalik Egitimi” verilmesi
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Hizmetin Kapsami ve igerigi

VARLIK
GRUPLARININ
BELIRLENMESI

Aciklama

DDO Bilgi ve iletisim Guvenligi Rehberi kapsaminda yiritilen
calismalarda varliklarin belirlenen basliklar altinda toplanarak
gruplandiriimasi ve bu gruplar dikkate alinarak tedbirlerin
uygulanmasi gerekmektedir. Rehber; elektronik ortamda yer alan
bilgi/verinin depolandigi, aktarldigi, islendigi bilgi isleme
olanaklari, bilgi isleme olanaklarini kullanan personel ile bilgi
isleme olanaklarini barindiran fiziksel ortamlara iligkin varliklari
kapsamaktadir.

Siire¢
Kapsami

* Ag ve Sistemler

» Uygulamalar

* Tasinabilir Cihaz ve Ortamlar

+ Nesnelerin interneti (loT) Cihazlari
* Fiziksel Mekanlar

» Personel

VARLIK
GRUBU KRITIK
DERECELERIN
BELIRLENMESI

Aciklama

Varlik gruplarinin belirlenmesinin ardindan bu varlik gruplarinin
hangi kritiklik derecesine sahip oldugu belirlenecektir. Her bir
varlik grubunun kritiklik derecesi, islenen verinin gizlilik, battnlik
ve erigilebilirlik agisindan kritikligi ile olusabilecek guvenlik
ihlallerinin etki alanlari dikkate alinarak belirlenecektir.

Siireg
Kapsami

islenen veri ile ilgili boyutlar
Gizlilik: Bilginin yetkisiz Kisilerin erisimine kargi korunmasi
Biitiinliik: Bilginin tam ve dogru olma durumunun korunmasi
Erisilebilirlik: Bilginin yetkili kisilerce ulasilabilir ve kullanilabilir
durumda olmasi

« Etki alani ile ilgili boyutlar
Bagiml Varliklar: Varlik grubuna bagimli olan diger varliklar
Uzerindeki etkisi
Etkilenen Kisi Sayisi: Bilgi glvenligi ihlal olayi meydana
geldiginde etkilenebilecek kigi sayisi
Kurumsal Sonuglar: Bilgi guvenligi ihlal olayl meydana
geldiginde karsilasilacak durum
Sektorel Etki: Varlik grubunun hizmet verdigi sektore etkisi
Toplumsal Sonuglar: Bilgi givenligi ihlal olayr meydana
geldiginde karsilasilacak toplumsal durum

ANKET
UYGULAMASI

Aciklama

“Varlik Grubu Kritiklik Derecelendirme Anketi” uygulanir

Siire¢
Kapsami

- Tanimlanan anket her bir varlik grubu 6zelinde rehber
uyumluluk denetimi kapsaminda kontrol edilir.

- ligili varlik grubu igin uygulanmasi gereken tedbir
maddeleri, varlik grubu igin belirlenmis olan kritiklik
derecesi g6z 6nliinde bulundurularak belirlenir.



mailto:info@globalgrup.com.tr
http://www.globalkvkk.com/

Glaball4'44:

MEVCUT Aciklama Kurum iginde IT sUregleri analiz edilir.
DURUM Siire¢ - Tanimlanan ank?t her bir varlik grubu ozel|.nlde rehber
Kapsami uyumluluk denetimi kapsaminda kontrol edilir.
ANALIZI - llgili varlik grubu igin uygulanmasi gereken tedbir
maddeleri, varlik grubu igin belirlenmis olan kritiklik
derecesi g6z dnunde bulundurularak belirlenir.
BOSLUK TESTI Aciklama “Bosluk Testi” uygulanir
Siire¢ Varlik gruplarina yénelik glvenlik tedbirleri ana basliklart:
Kapsami * Ag ve Sistem Guvenligi

* Uygulama ve Veri Glvenligi

* Tasinabilir Cihaz ve Ortam Guvenligi

+ Nesnelerin interneti (IoT) Cihazlarinin Glivenligi

* Personel Guvenligi

* Fiziksel Mekanlarin Guvenligi
Uygulama ve teknoloji alanlarina yonelik giivenlik tedbirleri ana
basliklari:

* Kisisel Verilerin Guvenligi

* Anlik Mesajlasma Guvenligi

* Bulut Bilisim Guvenligi

* Kripto Uygulamalari Glvenligi

* Kritik Altyapilar Guvenligi

* Yeni Geligtirmeler ve Tedarik
Sikilastirma faaliyetlerine yonelik gtvenlik tedbirleri ana
basliklari:

« isletim Sistemi Sikilastirma Tedbirleri

» Veri Tabani Sikilastirma Tedbirleri

» Sunucu Sikilastirma Tedbirleri

YOL HARITASI Aciklama Bosluk analiz.i sonucur?da te.spit edilen eksikliklerin giderilmesiigin
gereken faaliyetler belirlendikten sonra planlama yapilir.

HAZIRLANMASI

Siire¢ - Yetkinlik kazanimi ve egitimler
Kapsami - Uriin tedariki

- Hizmet alimi

- Danigmanlik

- Gelistirme / yeniden gelistirme
- Tasarlama / yeniden tasarlama
- Sikilastirma

- Surim glncelleme

- Dokiimantasyon

- Kurumsal sireg iyilestirme



mailto:info@globalgrup.com.tr
http://www.globalkvkk.com/

